
关于远程授课（在线直播）过程中的信息安全对策 
（日本语教育部制订） 

在线上课时请注意网络信息安全。 

 

 
1． 使用 Teams 及 Zoom 在线上课的注意事项 
① 系统显示更新提示后请迅速更新系统。 

② LMS（课程管理系统）中所有在线教学的网址及 ID、密码绝不可告知他人。 

③ 课上老师将对姓名、视频及话筒的规则进行说明。请遵照相关指定。 

④ 不可对在线课程进行录像或拍照。另不可随意与他人共享在线课程中使用的资料及视频内容，

亦不可将这些内容上传于 SNS等社交网站。 

  

※ 依照「横浜国立大学情報格付け基準（横滨国立大学信息等级标准）」及「情報格付け

に係る取扱いガイドライン（关于信息等级处理的指南）」。  

  

 

2. 关于电脑的安全问题  
（１） 请随时保持将 Apex One 等杀毒软件更新到最新版本。 

① 在使用校园内 Wifi 的情况下，可以通过情报基盘中心的 HP 下载免费的杀毒软件 Apex 

One。 

 https://www.itsc.ynu.ac.jp/security/vb_haifu.html   

② 设置 Apex One 的“定期扫描”功能，使电脑处于可定期检测病毒的状态。 

③ 每个月的 10 号、20 号、30 号为恶意程序（Malware）检测日（Check Day）。这些日期请

对电脑进行全面扫描。 

④ 在日本国外在线上课时，以及其他状况下不能进入横滨国立大学校园的学生，请自行准备

并使用保障计算机运行的安全杀毒软件。 

 

（２）关于密码 

① 设置密码时，请使用大小写字母、数字及符号。 

② 密码长度最少为 10 位。 

③ 更改密码时，请勿使用与旧密码类似的字符。 

④ 请勿重复使用曾使用过的密码。 

 

（３）关于 OS・软件 

① 请随时更新升级 OS/软件，并保持最新状态。 

② 请勿使用不可更新或升级的旧版本 OS 及软件。 

③ 请删除不使用的软件。 

④ 请尽量不要下载安装不可信赖的免费软件。 


